
85

LA DECISIÓN DE la Fuerza Aérea de 
activar la Vigésimocuarta Fuerza Aé-
rea bajo el Comando Espacial de la 
Fuerza Aérea crea una oportunidad 

de escudriñar conceptos de guerra de redes 
existentes con el objetivo de asegurarnos de 
que las operaciones de guerra de redes están 
incluidas en la misión indicada de la Fuerza 
Aérea: “volar, combatir y vencer . . . en el aire, 
en el espacio y en el ciberespacio”.1 Dicha re-
visión completa incorporaría un número sig-
nificativo de organizaciones dentro y fuera de 
la Fuerza Aérea, que incluirían debates de po-
lítica, prioridades de financiación, personal y 
coordinación entre servicios, entre otras co-
sas. Este artículo no tiene como fin tratar to-
dos los temas complejos que se presentan en 
las operaciones ciberespaciales; sino que exa-
mina el componente más visible de la guerra 
ciberespacial—la defensa de redes (NetD).

Desde 1992, la Fuerza Aérea ha monito-
reado sus redes y ha respondido a los eventos 
maliciosos en las mismas. A medida que el ser-
vicio ha madurado su capacidad de comandar 
y controlar sus redes, algunos principios de 
operación han mezclado inintencionada-
mente la NetD y las operaciones de redes 
(NetOps). Este artículo propone nuevos con-
ceptos de operaciones que obligarán a hacer 
una distinción clara entre la guerra de re-
des—particularmente la NetD—y las NetOps. 
La asignación de ciberobjetivos, el primer 
concepto propuesto, hace énfasis en la necesi-

dad de encontrar, resolver el problema, hacer 
el seguimiento y seleccionar un adversario 
como objetivo de forma proactiva. Las opera-
ciones de asignación de ciberobjetivos pue-
den asegurar que los sistemas críticos de la 
misión o incluso las trayectorias de las redes 
estén libres de adversarios. El segundo con-
cepto, el ciberenfrentamiento, es un grupo de 
respuestas diseñadas específicamente para 
afectar a un intruso identificado. Los concep-
tos actuales de la NetD y la asignación de cibe-
robjetivos permiten operaciones de ciberen-
frentamiento. Por último, debemos coordinar 
estrechamente las operaciones de asignación 
de objetivos y enfrentamiento con comandos 
combatientes (COCOM) y las operaciones de 
otras agencias nacionales. Tanto la asignación 
de ciberobjetivos como el ciberenfrenta-
miento inducen un contraste robusto entre el 
mantenimiento de la red y la defensa de la 
red. Como consecuencia de hacer dicha dis-
tinción y emplear los conceptos propuestos, 
las operaciones de la NetD deben hacerse más 
efectivas.

Puesta en escena del cambio 
La Fuerza Aérea ha estado discriminando 

sus definiciones de NetOps y NetD, la primera 
proporcionando “servicios de red de informa-
ción efectiva, eficiente, segura y fiable usados 
en procesos de comunicación e información 
críticos del Departamento de Defensa (DOD) 
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y de la Fuerza Aérea” y la segunda “empleando 
. . . capacidades basadas en la red para defen-
der información amiga residente o en transi-
ción por redes contra esfuerzos adversarios a 
fin de destruir, interrumpir, corromper o 
usurpar. La NetD puede considerarse como 
planificar, dirigir y ejecutar acciones para im-
pedir actividades no autorizadas en la defensa 
de sistemas y redes de información de la 
Fuerza Aérea y para planificar, dirigir y ejecu-
tar respuestas para recuperarse de la actividad 
no autorizada en caso de que ocurra”.2 El he-
cho de que la comunidad conjunta carezca de 
un término que describa lo que la Fuerza Aé-
rea llama NetOps significa que considera que 
las NetOps son un subconjunto de la NetD o 
simplemente una función de mantenimiento 
que no necesita debatirse en una publicación 
de doctrina conjunta.3 Debido a las diferen-
cias entre las doctrinas conjunta y de la Fuerza 
Aérea, sugerimos versiones simplificadas de la 
NetD y de las NetOps de modo que el lector 
pueda reconocer inmediatamente las respon-
sabilidades y prioridades de cada operación:

•   Operaciones de guerra de la red/NetD: 
Operaciones que tratan de producir 
efectos deseados contra un adversario de 
forma táctica, operacional y estratégica. 
Estas operaciones, que requieren apoyo 
de planificación e inteligencia, pueden 
ser reactivas o proactivas. Y lo que es más 
importante, las operaciones de NetD 
consideran el descubrimiento de un ad-
versario no sólo una amenaza sino una 
oportunidad para el enfrentamiento 
operacional.

•   NetOps: operaciones en las que el man-
tenedor principalmente actúa sobre la red 
para proporcionar servicios de red fia-
bles y seguros. En realidad un adversario 
que interrumpa las operaciones no es 
peor que una falla en los equipos, ya que 
el objetivo incluye mantener la disponi-
bilidad y los requisitos de rendimiento. 
Así como podemos reemplazar equipos, 
para que también podamos reconstruir 
una computadora en peligro.

Sostenemos que la Fuerza Aérea no lleva a 
cabo realmente operaciones de NetD según se 
define arriba. Apoyamos esta aseveración exa-
minando dos principios en los que se basa el 
núcleo del método actual del servicio a la 
NetD y que mantienen a la Fuerza Aérea reac-
tiva, debilitando así su capacidad de defender 
la red de forma efectiva.

Principio 1: Detectar al adversario es de una 
importancia suprema

Este principio, los cimientos sobre los que he-
mos construido la mayoría de las NetD tradi-
cionales, consume la mayor parte de los recur-
sos de la NetD de la Fuerza Aérea. El servicio 
se basa en un monitoreo en tiempo real y hace 
énfasis en unos perímetros de la red intensifi-
cados para detectar la actividad del enemigo. 
No obstante, su motivación para hacer eso es 
de gran importancia. La Fuerza Aérea desea 
detectar al intruso o al atacante, no tomar me-
didas contra él sino encontrar y resolver un 
problema de seguridad. La situación es aná-
loga a la manera en que un miembro de las 
fuerzas de seguridad de una patrulla de línea 
de vuelo responde a un evento sospechoso. 
Después de ver a un intruso entrar por un 
agujero de la cerca, él o ella enciende la lin-
terna y apunta hacia el agujero y empieza a 
arreglarlo en vez de seguir y capturar al in-
truso. Actualmente, la Fuerza Aérea no distin-
gue entre intrusiones refinadas y no refinadas, 
tratando todas las brechas por igual y respon-
diendo de una manera que protege y resta-
blece la salud de la red. No se concentra en 
asegurar que podemos efectuar las misiones 
requeridas y seguir las NetOps a pesar de su-
frir ataques del adversario.

Aunque es importante, la detección del ad-
versario no es sólo la única manera de prote-
ger una red. Los cambios rápidos y regulares 
de su configuración también protegerían y no 
requerirían la detección del adversario para 
producir resultados.4 Además, no abogamos 
el fin de los esfuerzos de detección, algo crí-
tico para las operaciones de NetD según la de-
finimos, pero debe cambiar la motivación de-
trás de los esfuerzos de detección. Por último, 
concedemos que nuestras mejores defensas 
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perimétricas y metodologías de gestión de 
parches no disuaden ni obstaculizan a los ad-
versarios complejos.5 Aunque estas metodolo-
gías son útiles, debemos complementar nues-
tro método actual con uno dedicado a lograr 
efectos contra el adversario y asegurar el éxito 
de la misión.

Principio 2: Las operaciones de NetD tienen éxito 
cuando una computadora en peligro deja de estar 
en peligro

Este principio relega las operaciones de NetD 
a una función de mantenimiento dentro de la 
Fuerza Aérea, hacienda énfasis en la salud de 
la red a expensas de determinar el efecto del 
enemigo en misiones en curso o futuras. Ade-
más, raramente usamos una computadora en 
peligro para enfrentarnos al adversario. Ade-
más de localizar, analizar y arreglar computa-
doras en peligro, los operadores de NetD de-
ben contender con el adversario, incluso en 
nuestras propias redes, concibiendo y ejecu-
tando estrategias defensivas que le afecten 
además de asegurar la integridad de misiones 
de combate prioritarias.

Debido a este principio, probablemente 
más que al otro, debemos definir realmente la 
NetD actual como NetOps. Cuando se pro-
duce una intrusión y abrimos un “incidente”, 
¿cuándo lo cerramos? No cuando concluya 
una operación sino cuando consideremos que 
la computadora esté libre de intrusos y permi-
tamos que se vuelva a unir a la red. ¿Se consi-
dera que esto es un éxito? No. Debemos me-
dir el éxito por la eficacia de combate; en 
consecuencia, debemos tomar medidas en los 
niveles estratégicos, operacionales y tácticos 
para determinar si estamos alcanzando los ob-
jetivos de la NetD como disuadir al adversario 
para que no establezca ni emplee capacidades 
ofensivas contra los intereses de EE.UU.6

Un nuevo concepto
Proponemos corregir estos problemas esta-

bleciendo unidades de operación (de tamaños 
aún sin determinar) encargadas de afectar ver-
daderamente las operaciones del adversario 
que fijan como objetivos redes de la Fuerza Aé-

rea y del DOD. Cierto, las unidades de la Vigé-
simocuarta Fuerza Aérea (incluida la Escuadra 
Aérea de Operaciones de Información 688 y la 
Escuadra Aérea de Guerra de Redes 67) son 
responsables de ejecutar la misión cibernética 
de la Fuerza Aérea; no obstante, ninguna uni-
dad de la Vigésimocuarta Fuerza Aérea hace 
ahora lo que sugerimos abajo. Nuestros nue-
vos paradigmas requerirán la reconformación 
de unidades existentes y, posiblemente, la 
creación de otras nuevas.

La primera organización propuesta tendría 
la misión enfocada internamente de buscar al 
adversario en las redes de la Fuerza Aérea y 
del DOD. La segunda tendría la misión enfo-
cada exteriormente de enfrentarle en esas 
redes. Aunque ambos colaborarían estrecha-
mente (y con la misión establecida de monito-
reo continuo de la red), se separarían por su 
dedicación a las misiones planificadas o “sali-
das” enlazadas a las necesidades de operación 
del comandante y terminadas después de 
completar la misión. A niveles estratégicos, las 
políticas apropiadas necesitan endosar estra-
tegias proactivas de la NetD como asignación 
de objetivos y enfrentamiento. A continua-
ción, al nivel de operaciones, debemos desa-
rrollar planes para tratar a adversarios especí-
ficos y prescribir cursos de acción aprobados 
que permitan a los defensores de la red obte-
ner unidad de esfuerzo, masa, sorpresa y pun-
tualidad en el ciberespacio. Por último, al ni-
vel táctico, debemos adiestrar y certificar a 
operadores en armas de NetD que puedan po-
ner en peligro ataques o desbaratar intentos 
de acceder a las redes de la Fuerza Aérea. Es-
tas organizaciones y planes permitirán a la 
Fuerza Aérea efectuar operaciones de NetD 
que busque, se enfrenten y actúen sobre los 
adversarios en el ciberespacio.

Asignación de ciberobjetivos

Está claro que los enemigos—específicamente 
los avanzados y persistentes—residen dentro 
de la red de la Fuerza Aérea. Los ataques inci-
sivos, que persuaden a los usuarios a abrir un 
anexo malicioso o a hacer clic en un enlace 
con una página web maliciosa, rompen las de-
fensas perimétricas sin dificultad. La facilidad 
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con la que un adversario puede acceder a las 
redes del DOD es superada solamente por la 
facilidad con la que puede navegar y manio-
brar después de establecer “cabezas de playa” 
dentro de las redes de la Fuerza Aérea y del 
DOD, las cuales ofrecen una entrada en la in-
formación o sistemas de alto valor. La asigna-
ción cibernética, un método proactivo, puede 
identificar a los intrusos en nuestras redes 
usando “armas” de NetD de última tecnología 
que no estén localizadas permanentemente 
en la red de la Fuerza Aérea, junto con herra-
mientas de seguridad perimétrica típicas. Lle-
varíamos a cabo operaciones con un objetivo 
específico en mente, localizar al adversario, y 
después influir, interrumpir o afectarle. Una 
operación no terminaría hasta que hubiéra-
mos identificado al adversario y hubiéramos 
verificado subsiguientemente su ausencia, sea 
cual sea el factor de terminación. Estas opera-
ciones también exigen una planificación y 
una ejecución propias debido a la enorme 
cantidad de datos legítimos en el ciberespa-
cio, dentro del cual se esconde el adversario 
para hacer su trabajo.

Ciberenfrentamiento

La defensa siempre ha consistido en demorar, 
interrumpir, disuadir o negar los objetivos al 
enemigo. Sin embargo, si asumimos la imposi-
bilidad de detener completamente al adversa-
rio, entonces debemos considerar formas de 
obstaculizar o explotar significativamente sus 
esfuerzos. (Por “explotar”, queremos decir lo-
grar efectos de segundo y tercer orden sobre 
su capacidad de tomar decisiones). El ciberen-
frentamiento toma la decisión consciente de 
usar las redes del DOD como una trayectoria 
para llegar al adversario—una trayectoria para 
lograr objetivos defensivos.7 Después de des-
cubrir una computadora o una red en peligro, 
los operadores de la NetD dejarían de recons-
truir simplemente el sistema pero usarían la 
inteligencia y quizás otra armas de NetD para 
identificar al intruso. A continuación, depen-
diendo del nivel de atribución y de los planes 
de operación existentes (OPLAN), llevarían a 
cabo operaciones tácticas contra el adversa-
rio, utilizando la computadora o la red en pe-

ligro como punto de partida.8 Por ejemplo, 
durante una operación, el operador de la 
NetD podría pasar información inexacta de 
forma intencionada al enemigo o manipular 
datos exfiltrados, haciendo que no sea digna 
de confianza. Sea cual sea la técnica empleada, 
el operador trataría siempre de introducir la 
falta de fiabilidad, encarecería las intrusiones 
o influiría en las acciones del adversario. En 
consecuencia, los operadores deben planifi-
car y coordinar estas “medidas de respuesta” 
con COCOM más grandes o estrategias a nivel 
nacional.9 Además, deben eliminar los con-
flictos de estas clases de operaciones del mo-
nitoreo diario de los sensores de la red.

Como hemos dicho antes, el ciberenfrenta-
miento cubre un espectro de operaciones, no 
simplemente un ataque de la red. El enfrenta-
miento supone la incapacidad de los esfuerzos 
de detección y protección para defender la 
red de la forma debida. En vez de eso, adopta 
un método diferente, uno que no está limi-
tado a la selección de cierta tecnología sino 
que se preocupa por las acciones necesarias 
para cumplir con los objetivos defensivos. 
Para ilustrar esto, durante un partido de fút-
bol americano, los jugadores ofensivos tratan 
de llegar a la zona de anotación, pero la de-
fensa trata de detenerlos. Los defensas de fút-
bol americano tratan de impedir que el equipo 
contrario entre en la zona de anotación no 
sólo empleando una defensa profunda (con 
una línea defensiva fuerte, linebackers [de-
fensas de línea] y safeties [últimos defensas]) 
sino también usando distintos esquemas de-
fensivos para confundir al mariscal. Por ejem-
plo, un linebacker podría apresurar al maris-
cal mientras que otros dos se retrasarían en la 
cobertura—o el coordinador defensivo po-
dría ordenar un ataque relámpago total. Sea 
cual sea el esquema, los buenos directores téc-
nicos saben que no siempre pueden impedir 
que el ataque consiga puntos, pero pueden 
dificultar su tarea confundiendo a los jugado-
res contrarios, especialmente al mariscal.

Fijándonos en esta analogía, tendríamos 
que decir que el DOD actualmente se defiende 
sin tener que pensar nunca en confundir a los 
atacantes. No disponemos de distintos esque-
mas defensivos, ni preparamos planes que 
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afecten la planificación, ejecución, y, por úl-
timo, el resultado de un encuentro con el ene-
migo. En vez de eso, nuestra defensa se ubica 
en el perímetro de la red, y esperamos que na-
die se quede sin detectar.

La asignación de ciberobjetivos y el ciber-
enfrentamiento representan un cambio de 
paradigma significativo en la forma en que 
realizamos las operaciones de la NetD. Te-
niendo en cuenta los objetivos del OPLAN 
enfocados, podemos hacer que la NetD sea 
una forma más fuerte de combatir que el ata-
que de la red.10 Ciertamente, el Ejército de 
EE.UU. ya ha observado esto en las operacio-
nes defensivas más tradicionales.11 Además, la 
NetD puede asumir una función más activa en 
la guerra de redes mientras se crea una distin-
ción muy necesaria entre ella misma y las 
NetOps. Por último, estos nuevos conceptos 
apoyan el deseo del presidente de ir más allá 
del enjuiciamiento penal para responder de 
forma apropiada a los ataques cibernéticos.12

Una propuesta sencilla
La planificación y la preparación de opera-

ciones militares a gran escala, como la invasión 
de Irak en 2003, requieren que los OPLAN de 
los COCOM sean encaminados a través de 
cada organización de NetD principal del servi-
cio militar, permitiendo así que los defensores 
de la red implementen medidas para evitar 
que las redes del DOD se conviertan en objeti-
vos del enemigo e impidan cualquier interrup-
ción de la ejecución del OPLAN. Los requisi-
tos proporcionados por los COCOM tratan 
normalmente de amenazas genéricas. Cuando 
comienzan las operaciones, normalmente to-
man medias proactivas como el bloqueo de las 
direcciones de protocolos de Internet hostiles.

En estas situaciones tradicionales, tratamos 
las redes como un elemento de apoyo. Es de-
cir, nuestras redes necesitan funcionar sin in-
terrupción para que puedan operar nuestras 
capacidades bélicas simétricas—lo que es aná-
logo a decir que los camiones de reabasteci-
miento de combustible necesitan funcionar 
para que los F-16 puedan despegar. Es difícil 
contemplar la lucha en redes de EE.UU., pero 

las operaciones de NetD deben aprovecharse 
del acceso a las NetOps enemigas y responder 
disminuyendo la credibilidad de la informa-
ción robada, aumentando el costo de un ata-
que a las redes de la Fuerza Aérea y del DOD, 
o permitiendo que Estados Unidos influya en 
las percepciones del adversario antes y du-
rante todas las fases del conflicto.

Proponemos lo siguiente como forma de 
resaltar la utilidad de este nuevo concepto, 
que verdaderamente considera que la NetD es 
una forma de guerra asimétrica. Actualmente, 
cada OPLAN tiene un apéndice que trata los 
requisitos de la NetD. No obstante, además de 
proporcionar una protección preventiva de la 
red, los OPLAN futuros deben identificar los 
sistemas críticos para realizar operaciones de 
combate tradicionales (por ejemplo, redes lo-
gísticas, nódulos de comando y control, etc). 
Además, debemos identificar con precisión los 
adversarios que representa una gran amenaza 
de modo que podamos planificar y coordinar 
las operaciones de ciberenfrentamiento, y de-
bemos planificar y ejecutar las operaciones de 
asignación de objetivos en sistemas críticos 
para la misión identificados por los COCOM. 
No obstante, esta vez si descubrimos al adver-
sario, debemos comenzar las operaciones de 
enfrentamiento para afectarle o influirle.

Hay dos puntos importantes en los que me-
rece la pena hacer énfasis. Primero, el adver-
sario descubierto durante las operaciones de 
asignación de objetivos podría ser completa-
mente diferente del tratado por el OPLAN—
una posibilidad que hace que el ciberespacio 
sea un dominio difícil de dominar. En se-
gundo lugar, las operaciones de asignación de 
objetivos y enfrentamiento no tienen necesa-
riamente que estar enlazados a un OPLAN 
específico de un COCOM. Podemos realizar 
operaciones de asignación de objetivos proac-
tivos siempre que podamos delinearlos y sin-
cronizarlos debidamente con otras operacio-
nes. Debemos considerar llevar a cabo 
operaciones de enfrentamiento cada vez que 
descubrimos una intrusión de la red, ya sea 
mediante técnicas de detección tradicionales 
u operaciones de asignación de objetivos.
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Conclusión
Según la Escuadra Aérea de Guerra de Re-

des 67, “En resumidas cuentas la Fuerza Aérea 
debe efectuar la transición de una operación 
centrada en la detección a un método de una 
cadena de aniquilación de redes activa que in-
tegra prevención, detección, respuesta y en-
frentamiento con el adversario”.13 Esta visión 
no puede fructificar sin organizar y asignar ta-
reas unidades operacionales de NetD para 
cambiar sus conceptos operacionales desde 
un método reactivo (monitorear, detectar y 
responder) a uno que, según lo describió re-
cientemente el Teniente General William T. 
Lord, “busca amenazas y . . . las detecta y des-
truye de forma instantánea”.14 No podemos 
hacer esto si estamos aislados. Necesitamos 
una planificación y una coordinación con un 
fin determinado con inteligencia y agencias 
de nivel nacional. Además, la creación del Ci-
bercomando de EE.UU. debe ayudar a asegu-
rarse de que los servicios actúen según la auto-
ridad y la dirección de un COCOM. Los 

conceptos de asignación de ciberobjetivos y 
ciberenfretamiento “operacionalizan” verda-
deramente la NetD, ya que se concentran 
completamente en actuar sobre el adversario y 
afectarle. En el futuro, debemos prestar una 
atención comparable a la certidumbre de la 
misión (por ejemplo, continuar las operacio-
nes a pesar de los ataques del enemigo), un 
área que impide la separación completa de la 
NetD y las NetOps. No obstante, no podemos 
tratar esto de forma adecuada sin planificar y 
sin una inteligencia muy buena. El DOD gasta 
100 millones de dólares de EE.UU. cada seis 
meses para defender la red .mil.15 En cierto 
momento, nos debemos preguntar si estamos 
logrando nuestros objetivos defensivos y disua-
diendo a los adversarios. Hoy, no lo estamos 
haciendo, pero al operacionalizar la NetD y 
concentrarnos sobre cómo afectar al enemigo, 
podemos invertir esta tendencia de modo que 
la Fuerza Aérea pueda contraatacar. q

Base de la Fuerza Aérea Lackland, Texas
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